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Das Kind am Brunnen

Die Solarbranche wird durch Innovationen getrieben. Sie vor der
Konkurrenz zu schiitzen, ist fiir die Unternehmen daher essenziell.

Der effektive Schutz von Erfindungen und Wis-
sen ist ein wichtiges Thema fiir deutsche Her-
steller regenerativer Energietechnik, denn die
Innovation in dieser jungen Industrie kommt
weiterhin zum groBen Teil aus Europa. Ange-
sichts wachsender Konkurrenz kénnen hier Un-
ternehmen vor allem mit ihrem Vorsprung in der
Technologie punkten. Doch oft wird ausgerech-
net der Schutz geistigen Eigentums straflich ver-
nachléssigt. Die Gefahr besteht dabei nicht nur
theoretisch: So warnt beispielsweise der Verfas-
sungsschutz in seinem Jahresbericht von 2009
ausdriicklich vor internationaler Wirtschaftsspi-
onage, etwa durch russische Nachrichtendienste.
Auch diirfte die besondere Gefihrdungslage bei
Geschiften mit Partnern im Ausland und auf in-
ternationalen Messen zwischenzeitlich hinldng-
lich bekannt sein. Doch vollig unterschétzt wird
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die grof3te Gefahr: In etwa 80 Prozent der Fille
erfolgt der Geheimnisverrat durch (ehemalige)
Mitarbeiter.

Vor diesem Hintergrund muss die deutsche So-
larindustrie ihren Know-how-Schutz auf seine
Wirksamkeit tiberpriifen, will sie ihre Marktpositi-
on auch in Zukunft halten und ausbauen. Fiir die
meist mittelstandischen Unternehmen ist dies eine
besondere Herausforderung, weil es in ihnen nicht
selten an der nétigen Sensibilitét fiir dieses Thema
fehlt. Der kollegiale Umgang der Unternehmen un-
tereinander — ein Relikt gemeinsamer Griinder-
zeiten — verstellt allzu leicht den Blick fiir die wirt-
schaftlichen Konsequenzen, die aus dem Diebstahl
von geistigem Eigentum drohen. Haufig fehlt es zu-
dem an Patenten und anderen gewerblichen
Schutzrechten, um das technische Know-how ab-
zusichern.
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Dabei geht es nicht nur darum, technische Erfin-
dungen zu hiiten, sondern auch Kundenbezie-
hungen oder Serviceleistungen sind gegen die
Konkurrenz abzusichern. Vorrangiges Ziel muss
es sein, Geheimnisverrat praventiv auszuschlieRen.
In der Praxis hat es sich bewihrt, betriebsintern
Schutzprogramme zu etablieren, die im AufRen-
verhéltnis fiir externe Mitarbeiter, Zulieferer oder
Partner durch individualisierte Vereinbarungen zur
Geheimhaltung erginzt werden. Entscheidend fiir
die Wirksamkeit solcher Schutzstrategien ist das
Zusammenspiel von technischem mit juristischem
Sachverstand.

Was ist eigentlich Know-how?

Eine saubere Definition von Know-how gibt es
nicht. Im deutschen Recht wird vielmehr insoweit
synonym von Betriebs- und Geschéftsgeheimnissen
gesprochen, ohne dass dabei eine klare gesetzliche
Regelung bestiinde. In der Rechtsprechung haben
sich jedoch einige wichtige Auslegungskriterien
herausgebildet. Ein juristisch relevantes Geheimnis
liegt vor, wenn es sich um Tatsachen handelt, die

e im Zusammenhang mit einem wirtschaftlichen

Geschiftsbetrieb stehen,

e nur einem begrenzten Personenkreis bekannt
und damit nicht offenkundig sind,
e  (subjektiv) nach dem erkennbaren Willen des

Unternehmens und

e  (objektiv) nach dessen berechtigten und schutz-
wiirdigen wirtschaftlichen Interessen geheim
gehalten werden sollen (insbesondere, wenn
bei Offenbarung ein Schaden eintritt).

In der Praxis sind diese vier Gruppen von Un-
ternehmensgeheimnissen besonders gefahrdet:
Konstruktionspldne, Fertigungsmethoden und
Herstellungsverfahren; Kundenkarteien und Ge-
schéftsunterlagen, insbesondere Kalkulationsun-
terlagen; Computerprogramme und EDV-Technik
sowie Unterlagen iiber Serviceleistungen, insbe-
sondere Wartungsarbeiten.

Know-how ist von gewerblichen Schutzrechten
abzugrenzen. Schutzrechte gewdhren dem Inhaber
exklusive Rechte an der Nutzung und Verwertung
einer Idee, einer Marke oder eines Produkts. Zum
Schutz von technischem Wissen sind vor allem Pa-
tente geeignet. Sie begriinden insbesondere Unter-
lassungsanspriiche gegen unbefugte Verwender
geschiitzter Techniken. Sie gewdhren umfassenden
Schutz vor Missbrauch, etwa durch unzuldssiges

Reverse Engineering. Aber nicht simtliches Know-
how kann durch Patente geschiitzt werden. So ist
etwa Software als solche (bislang) patentrechtlich
iiberhaupt nicht schutzfihig. Weiterhin kann es an
der fur die Patentierbarkeit erforderlichen Neuheit
fehlen, etwa wenn Montagesysteme auf der Grund-
lage eingefiihrter Modelle fortlaufend weiterentwi-
ckelt werden.

Allerdings reichen Patente und sonstige ge-
werbliche Schutzrechte bei Weitem nicht aus, um
Know-how umfassend zu schiitzen. Wirklich effek-
tiver Geheimnisschutz setzt vielmehr voraus, dass
Unternehmen intern entsprechende Programme
etablieren und extern sensitive Vertragsbezie-
hungen durch Geheimhaltungsvereinbarungen er
ginzen.

Das deutsche Recht sieht einen umfassenden
Schutz von Know-how vor. Es erfasst samtliche
Tatsachen, die dem gewerblichen Rechtsschutz
mangels Schutzfihigkeit nicht zugénglich sind, so-
wie dem Grunde nach schutzfiahige Informationen,
die jedoch nach dem Willen ihres Inhabers nicht
durch gewerbliche Schutzrechte geschiitzt werden
sollen. Der gesetzliche Geheimnisschutz erfolgt da-
bei im Wesentlichen durch das Strafrecht und das
Zivilrecht.

Schadensersatz kommt zu spét

Die wichtigsten Normen des strafrechtlichen Ge-
heimnisschutzes sind im Gesetz gegen den un-
lauteren Wettbewerb (UWG), im Strafgesetzbuch
sowie im GmbH-Gesetz beziehungsweise Aktien-
gesetz festgelegt. Sie stellen den Geheimnisverrat,
die Betriebsspionage und die Hehlerei von Ge-
heimnissen unter Strafe. Zwar nimmt das Strafrecht
in der Praxis allein eine untergeordnete Rolle ein,
seine Regelungen sollten jedoch nicht unterschatzt
werden. Denn zivilrechtliche Schadensersatzan-
spriiche stiitzen sich haufig auf die Verletzung von
Normen des UWG.

Die Bedeutung der strafrechtlichen Geheim-
haltungspflichten ergibt sich damit aus ijhren zivil-
und arbeitsrechtlichen Folgen. Die gesetzliche
Grundlage bieten das Delikts- und Wettbewerbs-
recht. Haben die Parteien eine Vertraulichkeitsver
einbarung getroffen, bestehen bei ihrer Verletzung
daneben (vertragliche) Unterlassungs- und Scha-
densersatzanspriiche. Die Unternehmen sollten
sich nicht ausschlieBlich auf den gesetzlichen Ge-
heimnisschutz verlassen. Greift dieser doch erst,
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Heutzutage sind die Besucher
von Fachmessen mit Fotohandys,
iPhones und schnellen Notebooks
ausgeriistet. Blitzschnell gehen
Produktneuheiten um die Welt.
Deshalb miissen die Aussteller
genau darauf achten, wie viel sie
preisgeben.
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Aufgeschraubt: Dieser

in Miinchen ausgestellte
Zentralwechselrichter ldsst
tief blicken. Allerdings sind
die wirklich sensiblen Details
unsichtbar: die Leistungse-
lektronik im Innern.
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wenn das Kind bereits in den Brunnen gefallen ist,
also nach der missbrduchlichen Weitergabe von In-
formationen.

Effektiver Schutz setzt also weit vor dem Ge-
heimnisverrat an. Dazu gehoren ein betriebsinter-
nes Schutzprogramm zur Pravention von Verrat,
entsprechende Geheimhaltungsklauseln in jedem
Arbeitsvertrag und Vertraulichkeitserkldrungen mit
Partnern, bevor sensible Daten ausgetauscht wer-
den. Der Schutz von Know-how ist Chefsache.
Und der beginnt damit, innerhalb des Unterneh-
mens genau zu definieren, was schutzwiirdig ist.
Zunichst ist sensibles Wissen zu klassifizieren und
zu dokumentieren. Dies ist ein fortlaufender Pro-
zess, etwa durch periodische Audits. Je nach den
Auswirkungen einer missbrdauchlichen Weitergabe
von Daten kann man eine Information klassifizie-
ren als unternehmensvernichtend (streng geheim),
schiddigend (geheim), gefihrdend (streng vertrau-
lich) und beeintrachtigend (vertraulich). Diese Da-
ten und ihre Klassifizierung gehoren in den Safe
des Chefs oder in den geschiitzten Kern des Com-
putersystems.

Weiterhin ist zu klaren, welche Mitarbeiter wel-
che Informationen wirklich benotigen. Je groBer der
Personenkreis mit Zugang zu sensiblen Daten, desto
schwieriger ist es, Verrat zu verhindern. Zugangs-
rechte sind genau zu priifen. Es ist zudem eine weit
verbreitete Unsitte, vertrauliche Kalkulationsgrund-
lagen oder Konstruktionszeichnungen in E-Mails zu
versenden. Schnell landen diese Sendungen bei der
Konkurrenz, einfach per Tastendruck.

Jede Menge Lecks

Auch der gesamte Aullenauftritt des Unterneh-
mens auf Messen oder Tagungen ist juristisch und
technisch unter die Lupe zu nehmen. Im Vorfeld
einer Messe miissen Unternehmen etwa bedenken:
Was wird gezeigt, was bleibt unter Verschluss?
Welches Gerit wird aufgeschraubt und présentiert,
welches nicht? Fiir Fachkonferenzen stellt sich die
Frage: Welche Informationen werden im wissen-
schaftlichen Vortrag preisgegeben, welche nicht?
Es gentigt dabei nicht, auf schriftliche Unterlagen
(Hand-outs) zu verzichten. Im Vortrag prasentierte
Charts lassen sich problemlos mit dem Handy ab-
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fotografieren. Sie liegen auf dem Tisch der Konkur-
renz, bevor der Referent seinen Vortrag beendet
hat. Wer die technologische Innovation anfiihrt,
sollte sich generell in Zuriickhaltung itben. Denn
die vorschnelle Veroffentlichung auf einem Kon-
gress oder im Internet kann unter Umstédnden dazu
fithren, dass die Patentbehorde einen Antrag auf
Schutz ablehnt. Der Grund: Mit der Publikation ist
die Erfindung nicht mehr neu und damit nicht mehr
patentierbar.

Riskant: unzufriedene Mitarbeiter

Eingangs wurde gesagt, dass vier Fiinftel aller Félle
von Geheimnisverrat auf (ehemalige) Mitarbeiter
zuriickgehen. Man kann Mitarbeiter allerdings
nicht permanent tiiberwachen und kontrollieren.
Das ist aus Griinden des Arbeitnehmerdaten-
schutzes unzuldssig und steht auferdem im Wi-
derspruch zum Grundsatz der Verhéltnismi-
Rigkeit. Macht der Geheimnisschutz bestimmte
Malnahmen erforderlich, kann im Einzelfall die
Einwilligung der betroffenen Mitarbeiter oder der
Abschluss einer entsprechenden Betriebsvereinba-
rung erforderlich sein. Die Geheimhaltung sollte
auch mit Zeitarbeitsfirmen und ihren Arbeits-
kriften abgesichert sein. Die hohe Fluktuation
von Zeitarbeitern erhoht das Risiko, dass sensible
Informationen nach drauflen gelangen. Deshalb
sollten besonders wichtige Informationen nur der
Stammbelegschaft oder gar Fiithrungskriften vor-
behalten sein.

Freund, Feind oder Partner?

Zwar verpflichtet das arbeitsrechtliche Loyalititsge-
bot alle Mitarbeiter, Stillschweigen tiber Betriebsin-
terna zu wahren. Aus Griinden der Rechtssicherheit
sollte der Geheimnisschutz jedoch vertraglich kon-
kretisiert werden. Die meisten Unternehmen haben
dafiir Klauseln in ihren Arbeitsvertragen. Was aber
oft fehlt, sind Klauseln fiir den Fall, dass ein Mit-
arbeiter aus dem Unternehmen ausscheidet. Denn
dann entfallt dessen Riicksichtnahmepflicht. Ob und
inwieweit das genannte Loyalitdtsgebot nach einer
Entlassung oder einem Unternehmenswechsel wei-
ter besteht, ist zwischen dem Bundesgerichtshof und
dem Bundesarbeitsgericht jedoch strittig. Ein Arbeit-
geber ist daher gut beraten, wenn er entsprechende
Verschwiegenheitsverpflichtungen vereinbart, no-
tigenfalls unter Einschluss von Karenzentschadi-
gungen.

Ebenso ist Sorgfalt beim Umgang mit externen
Partnern angesagt: Dienstleistern, Zulieferern oder
auch Kunden. Wer sein Know-how schiitzen will,
muss auch mit seinen Partnern individuelle vertrag-
liche Regelungen treffen. Am Anfang jeder (neuen)
Geschiftsbeziehung steht daher der Abschluss einer
entsprechenden Vertraulichkeitserkldrung. In der
Praxis sind die Geheimhaltungsregelungen haufig
Gegenstand sonstiger Vertrige, etwa von Koopera-
tionsvereinbarungen oder Jointventure-Vertragen.
Dasselbe gilt fiir Absichtserklarungen (Letter of In-
tent) im Vorfeld von Transaktionen oder Finanzie-
rungen. Man sollte solche Vertraulichkeitsvereinba-
rungen niemals ungepriift iibernehmen. Das gilt
sowohl fiir den Geber von Know-how wie fiir den
Empfinger. Beide Seiten sollten die Vertragsmuster



kritisch priifen, ob und inwieweit das Know-how
geschiitzt wird, und wann der Verrat beginnt. Ein
Unternehmen, das Know-how iibernimmt, muss ge-
nau Kklaren, welche Haftungsrisiken sich aus der
Vertraulichkeitserkldrung ergeben.

Unangenehme Uberraschungen

Die Wirksamkeit von Vertraulichkeitsvereinba-
rungen hingt davon ab, ob die Parteien Rege-
lungen getroffen haben, die ihr Schutzbediirfnis
und die Bedeutung des betroffenen Know-how tat-
sdchlich abbilden. Checklisten allein reichen nicht.
So kommen in der Praxis hédufig Vertraulichkeits-
vereinbarungen zum FEinsatz, in denen die Uber
schriften nicht unbedingt die tatsdchlichen Rege-
lungsinhalte spiegeln. Auf diese Weise wird den
Vertragspartnern ein Schutzniveau suggeriert, das
gar nicht gegeben ist. Im Konfliktfall kommt das
zu unangenehmen Uberraschungen. Gleichzeitig
ist es sinnvoll, in einer musterhaften Vertraulich-
keitserkldrung unternehmensinterne Standards als
Priifungsgrundlage festzulegen. Ein solches Muster
sollte mit einem erfahrenen Juristen erstellt und
als Anfang eines fortlaufenden Lernprozesses be-
trachtet werden. Eine ordentliche Vertraulichkeits-
erklarung regelt insbesondere folgende Punkte:
e  Definition des geschiitzten Know-how,
e  erfasster Personenkreis,
e  sachliche und personelle Ausnahmen vom
Know-how-Schutz,
e Verpflichtung zum Schutze im Einzelnen,
Zweckbestimmung fiir die Nutzung des
iiberlassenen Know-how,
Folgen einer Vertragsverletzung,
Vertragsstrafe,
Pflichten bei Vertragsbeendigung,
Abwerbeverbot von Mitarbeitern,
Gerichtsstand oder Schiedsklausel.
Héufig ist es in der Praxis erforderlich, die vertrau-
lichen Informationen weiteren Personen zur Ver
fiigung zu stellen, seien es externe Berater (etwa
im Rahmen einer Due Diligence), seien es finan-
zierende Banken oder freie Mitarbeiter. Dann ist
die unerlaubte Weitergabe der Daten zu beschrin-
ken, beispielsweise durch das Erfordernis einer
expliziten Einwilligung.

Aufgrund anderer rechtlicher und kultureller
Rahmenbedingungen ist der Schutz von Know-
how im Auslandsgeschift eine besondere Heraus-
forderung. Wegen der territorialen Begrenztheit
des Patentschutzes gewinnen Vereinbarungen
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Die klare Botschaft ist oft wichtiger als Einblicke in die Technik.

oder Klauseln zur Vertraulichkeit (Non Disclo-
sure Agreements, Confidentiality Clauses) an Be-
deutung. Bei ihrem Entwurf sind grundsitzliche
Fragen zu klaren. Dazu gehoren die Schutzfahig-
keit bestimmter Daten im internationalen Rechts-
verkehr, die Durchsetzbarkeit von Ersatzansprii-
chen im Verletzungsfall oder die kartellrechtliche
Wirksamkeit. Die Begeisterung iiber einen Ge-
schiftsabschluss im Ausland sollte dabei nicht
blind dafiir machen, dass aus dem ausldndischen
Geschiftspartner schnell ein Konkurrent werden
kann. Hat er sich das Know-how erst einmal ver-
schafft, ist der Weg frei zum Reverse Engineering.
Zusammenfassend kann man sagen: Der
Schutz von Know-how wird immer wichtiger.
Deutsche Unternehmen konnen im internationa-
len Wettbewerb nur dann bestehen, wenn sie ih-
ren technologischen Vorsprung weiter ausbauen.
Der Patentschutz allein reicht nicht aus. Vielmehr
sind alle Betriebs- und Geschéftsgeheimnisse vor
unbefugter Weitergabe zu schiitzen. Die Praven-
tion durch betriebsinterne Schutzprogramme hat
Vorrang. Erganzt werden sie durch individuelle
Vertraulichkeitserkldrungen.

Rechtsanwalt Dr.

Christian Pisani
Miiller & Pisani - Rechtsanwilte
www.muellerpisani.com

Suntech bekampft Piraten

Suntech verstarkt seinen Kampf gegen Plagiate. In
den letzten Monaten wurde versucht, gefélschte
Solarmodule nach Europa einzufithren. Sie werden
unter sehr dhnlichem Markennamen vertrieben,
garantieren aber weder die Leistung noch die Ge-
wihrleistung wie die Originalprodukte des chine-
sischen Herstellers. ,,Mithilfe einer professionellen
Task Force arbeiten wir erfolgreich fiir den Schutz
unserer Kunden und autorisierten Partner®, sagt
Vedat Giirgeli, Vertriebschef bei Suntech in Euro-
pa. ,,Unsere Null-Toleranz-Strategie in Bezug auf
Produktfilschungen hat sich bereits im Jahr 2010
als sehr erfolgreich erwiesen.* Dariiber hinaus
nutzt Suntech die Dienste von Capip-EU, der euro-
paischen ,,Koalition gegen Piraterie. Ihr gehoren
23 Anwaltskanzleien sowie Vertretungen in 29
europdischen Landern und gerichtlichen Zustéin-
digkeitsgebieten an. Die Organisation unterstiitzt
Eigentiimer von Marken und andere Betroffene
mit Rechtsdienstleistungen und durch Spezialisten
mit lokaler Expertise. Capip-EU arbeitet eng mit
den nationalen Zollbehérden zusammen. Suntech
geht gegen Produktfilscher gerichtlich vor. Bisher
hat der weltgrote Modulhersteller schon sechs
Gerichtsverfahren in Europa und China gewonnen.
Weitere Fille befinden sich in laufenden Verfah-
ren. Mehr als 40 Unternehmen erhielten offizielle
Abmahnungen beziehungsweise Unterlassungs-
erkldrungen. Insgesamt wurden 28 Container mit
gefilschter Ware von den européischen Zollbehor
den sichergestellt. (hs)
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