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Vor diesem Hintergrund sind Stra
tegien zum effektiven Schutz von
Knowhow zu entwickeln. Überra
gendes Ziel ist es dabei, präventiv
den unerlaubten Geheimnisverrat
möglichst effektiv auszuschließen. In
der Praxis hat es sich dabei bewährt,
(1) betriebsintern KnowhowSchutz
programme zu etablieren und, (2)
im Verhältnis zu Externen zwingend
den Abschluss von individualisierten
Geheimhaltungsvereinbarungen vor
zusehen. Ganz entscheidend für die
Wirksamkeit solcher Strategien ist da
bei das Zusammenspiel technischen
mit juristischem Sachverstand.

Tatsächliche Voraussetzungen
für Know-how

Was ist aber überhaupt Knowhow?
Wer nach dem Begriff Knowhow im
deutschen Recht sucht,wird dies ver
geblich tun.Knowhowwird hier viel
mehr synonymmit Betriebs undGe
schäftsgeheimnissen verwandt.2Eine
gesetzliche Definition, was hierunter
im Einzelnen zu verstehen ist, fehlt
dabei allerdings. Es war somit an den
Gerichten die Voraussetzungen zu
konkretisieren. Nach der Rechtspre
chung des Bundesgerichtshofes zum
Wettbewerbsrecht müssen insofern
folgendeVoraussetzungen kumulativ
vorliegen.

Es muss sich um Tatsachen handeln,
die
• im Zusammenhang mit einem

wirtschaftlichenGeschäftsbetrieb
stehen,

• nur einem begrenzten Personen
kreis bekannt und damit nicht of
fenkundig sind,

• (subjektiv) nach dem erkenn
baren Willen des Unternehmens
und

• (objektiv) nach dessen berech
tigten und schutzwürdigen wirt
schaftlichen Interessen geheim
gehaltenwerden sollen (insbeson
dere, wenn bei Offenbarung ein
Schaden eintritt).

In der Praxis erweisen sich dabei vier
Gruppen vonUnternehmensgeheim
nissen in der Medizinproduktebran
che als besonders gefährdet:3 (1)
Konstruktionspläne, Fertigungsme
thoden und Herstellungsverfahren;
(2) Kundenkarteien und Geschäfts
unterlagen, insbesondere Kalkula
tionsunterlagen, (3) Computerpro
gramme und EDVTechnik sowie (4)
Unterlagen über Serviceleistungen,
insbesondereWartungsarbeiten.4

Abgrenzung zu gewerblichen
Schutzrechten

Knowhow ist von gewerblichen
Schutzrechten abzugrenzen. Schutz

rechte gewähren dessen Inhaber, nach
Durchführungeines formalisierten(öf
fentlichen)VerfahrensexklusiveRech
te an der Nutzung und Verwertung.
Für die Medizinproduktebranche am
Wichtigsten dürften insoweit Patente
zum Schutz technischenWissens sein.5

Patente begründen dabei etwa Unter
lassungsansprüche gegen unbefugte
Verwender geschützterTechniken und
gewähren damit umfassenden Schutz
vor Missbrauch, etwa durch unzuläs
siges Reverse Engineering.
Nicht sämtliches Knowhow wird
jedoch durch Patente geschützt.
Hierfür kann es vielfältige Gründe
geben. So ist etwa Software also sol
che6 insoweit gesetzlich überhaupt
nicht schutzfähig.7 Dasselbe gilt für
Verfahren zur chirurgischen oder
therapeutischen Behandlung des
menschlichen Körpers und Diagnos
tizierverfahren, die am menschlichen
Körper vorgenommen werden.8Wei
terhin kann es an der für die Paten
tierbarkeit erforderlichen Neuheit
fehlen, da Medizinprodukte, etwa
im Bereich der Endoskopie, häufig
auf der Grundlage entsprechender
bereits eingeführter Modelle fortlau
fend weiterentwickelt werden.
Ein Unternehmen kann sich jedoch
auch ganz bewusst gegen dieAnmel
dungeinesPatentesentscheiden.Dies
etwa,weil es dasOffenkundigwerden
seines Knowhows im Rahmen des
Patenterteilungsverfahrens verhin
dern will.9 Patentschutz besteht zu
dem allein zeitlich und räumlich be
grenzt. Ein weltweiter Patentschutz
dürfte dabei zumeist auch schon aus
finanziellen Gründen nicht darstell
bar sein. Dies gilt insbesondere für
die mittelständisch geprägte Medi
zinproduktebranche.
Vor diesem Hintergrund gilt es für
Medizintechnikunternehmen ihre
Geheimnisschutzstrategie zu über
prüfen.10 Regelmäßig wird dabei
KnowhowSchutz allein durch Pa
tente zu gefährlichen Lücken führen.
Wirklich effektiver Geheimnisschutz
setzt vielmehr voraus, dass im Unter
nehmen intern entsprechende Pro
gramme etabliert werden und extern

Medizinprodukte

Deutschlands Medizinproduktebranche nimmt neben den USA und Japan
im internationalenVergleich eine führende Position ein. Ein wesentlicher
Grund ist dabei Innovationskraft und technischer Vorsprung. So werden laut
Branchenreport 2009 von TNS Emnid imAuftrag des Bundesverbandes Me
dizintechnologie auch 70% der Unternehmen dieses Jahr neue Produkte ein
geführt haben.Vor diesem Hintergrund gewinnt dieWirksamkeit von Know
howSchutz für Unternehmen weiter an Bedeutung, wollen sie ihre einmal
gewonnene Marktposition bei wachsender Konkurrenz erhalten und ausbauen.
Hierbei entscheiden sich Unternehmen häufig dazu, ihr Knowhow nicht durch
Patente oder sonstige gewerbliche Schutzrechte zu sichern. Die Gründe hierzu
können vielfältig sein. Patente gewähren zudem allein zeitlich und räumlich
beschränkten Schutz.
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Knowhowsensitive Vertragsbezie
hungen durch Geheimhaltungsver
einbarungen ergänzt werden.

Gesetzlicher Know-how-Schutz

Der Schutz von Knowhow ist im
deutschen Recht dem Grunde nach
umfassend. So werden sämtliche Tat
sachen erfasst, die dem gewerblichen
Rechtsschutz mangels Schutzfähig
keit überhaupt nicht zugänglich sind,
als auch dem Grunde nach schutz
fähige Informationen, die nach dem
Willen ihres Inhabers nicht durch
die entsprechenden Schutzrechte im
Rahmen des gewerblichen Rechts
schutzes geschützt werden sollen.11

GesetzlicherGeheimnisschutzerfolgt
dabei imWesentlichen durch (1) das
Strafrecht und (2) das Zivilrecht.

Strafrechtlicher Know-how-
Schutz

Zentrale Norm für den strafrecht
lichen Geheimnisschutz erlangt da
bei § 17 des Gesetzes gegen den un
lauteren Wettbewerb (UWG), der
durch §§ 18 f. UWG ergänzt wird.
Hiernach werden der Geheimnisver
rat, Betriebsspionage sowie Geheim
nishehlerei unter Strafe gestellt.
Weitere Strafvorschriften, die dem
Geheimnisschutz dienen,ergeben sich
etwa aus §§ 242,246 StGB (Diebstahl/
Unterschlagung), §§ 202aff. StGB
(Datenschutz), sowie § 85 GmbHG
bzw. § 404 AktG (Geheimnisverrat
durch Geschäftsführer, Vorstände
bzw. sonstige Organe).
In der Praxis nimmt das Strafrecht bei
derGeheimhaltung letztlicheineallein
untergeordnete Rolle ein.12 In ihrer
Bedeutungdürfendie entsprechenden
Normen gleichwohl nicht unterschätzt
werden, nachdem zivilrechtliche An
sprüche häufig auf die Verletzung der
§§ 17ff.UWG gestützt werden.

Zivilrechtlicher Know-how-
Schutz

Die Bedeutung der genannten straf
rechtlichenGeheimhaltungspflichten

ergibt sich letztlich aus deren zivil
und arbeitsrechtlichen Folgen.
Gesetzliche Grundlage für die In
anspruchnahme finden sich dabei
im Wesentlichen im Delikts und
Wettbewerbsrecht. So etwa in §§ 823
Abs. 1; 823 Abs. 2 i.V.m. §§ 17 f.
UWG/§§ 242, 246 StGB; § 826 BGB
bzw.§§ 3 f.UWG.Haben die Parteien
zudem eine Vertraulichkeitsverein
barung getroffen, so bestehen im Fall
deren Verletzung daneben (vertrag
liche) Unterlassungs und Schadens
ersatzansprüche.
Medizinproduktehersteller sollten
sich allerdings nicht ausschließlich auf
den gesetzlichen Geheimnisschutz
verlassen, nachdem dieser überhaupt
erst im Fall dermissbräuchlichenWei
tergabe greift, also nachdem schon
die vertraulichen Daten unwieder
bringlich in die Hände von Konkur
renten gelangt sind, und die Durch
setzung, insbesondere von Schadens
ersatzansprüchen, in der Praxis häufig
schwierig ist. KnowhowSchutz muss
vielmehr möglichst vor dem Ge
heimnisverrat greifen. Der Anspruch
auf Schadensersatz reicht hingegen
(meist) nicht aus,die tatsächlichen ne
gativen Folgen für das Unternehmen
wirtschaftlich aufzuwiegen.
EffektiverGeheimnisschutz setztvor
aus, dass (1) präventiv ein betriebsin
ternes KnowhowSchutzprogramm
etabliert wird, das (2) durch entspre
chende Geheimhaltungspflichten
im Arbeitsvertrag ergänzt wird, und
(3) Partner vor Austausch sensibler
Informationen durch den Abschluss
von Vertraulichkeitserklärungen ge
bunden werden.

Prävention durch Schaffung
von Know-how-Schutzpro-
grammen

Übergeordnetes Ziel eines Know
howSchutzprogrammes muss es
sein, innerhalb eines Unternehmens
relevantes Knowhow zu identifizie
ren und dessen unbefugte Weiterga
be zu verhindern.
Dies erfordert, dass betriebsinternes
Wissen zunächst erhoben, klassifi

ziert und dokumentiert wird. Dies
ist ein fortlaufender Prozess, etwa im
RahmenperiodischerKnowhowAu
dits. Je nach den Auswirkungen einer
missbräuchlichen Weitergabe von
Daten für den Unternehmensbestand
kann dabei bei der entsprechenden
Klassifizierung etwa zwischen unter
nehmensvernichtenden („streng ge
heim“), schädigenden („geheim“),
gefährdenden („streng vertraulich“)
und beeinträchtigenden („vertrau
lich“) unterschieden werden. Die so
erhobenen Daten sollten möglichst
zentral gesichert werden.
Weiterhin ist durch organisatorische
Maßnahmen zu gewährleisten, dass
sensible Informationen allein auf ei
ner NeedtoKnowBasis zugänglich
gemacht werden. Je weiter der Per
sonenkreis, der Zugang zu sensiblen
Daten hat, desto schwieriger wird es
nämlich, den Schutz vor Geheimnis
verrat tatsächlich zu gewährleisten.
Ergänzend sollten sämtliche Mitar
beiter für die Relevanz effektiven
KnowhowSchutzes für den wirt
schaftlichen Erfolg eines Unter
nehmens sensibilisiert werden. Vor
diesem Hintergrund sollte auch
dessen gesamter Außenauftritt, et
wa auf Messen, Tagungen, sowie in
(wissenschaftlichen) Beiträgen von
Mitarbeitern, in technischen wie ju
ristischer Hinsicht unter die Lupe ge
nommen werden. Gerade für Medi
zinproduktehersteller heißt dies,dass
sie gegenüber der (Fach)Öffentlich
keit im Allgemeinen Zurückhaltung
bei der Kommunikation technischer
Innovationen üben sollten. So sollte
etwa auch dieNotwendigkeit vonBe
triebsbesichtigungen kritisch über
prüft werden.Dies gilt sowohl für die
jeweiligenWerksteile als auch für die
Besucher.
ImErgebnisstelltsichpräventiverGe
heimnisschutzalsZusammenspiel be
triebsorganisatorischer, technischer
und vertraglicher Maßnahmen dar.
Bereits mit Implementierung ent
sprechender Schutzprogramme wird
dabei dokumentiert, dass die hier
von erfassten Informationen nach
dem Willen des Geheimnisträgers
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nicht zu offenbaren sind und daher
als Betriebs und Geschäftsgeheim
nis, straf und zivilrechtlich vor miss
bräuchlicher Weitergabe geschützt
sind. Zudem können so frühzeitig
Verletzungshandlungen festgestellt
und erforderliche Gegenmaßnah
men, etwa durchAnrufung eines Ge
richts im Rahmen des einstweiligen
Rechtsschutzes, ergriffen werden.
Bei der Implementierung und (re
gelmäßigen) Auditierung von ent
sprechenden KnowhowSchutzpro
grammen sollte möglichst auf exter
ne Sachverständige und Juristen zu
rückgegriffen werden. Nur so kann
gewährleistet werden, dass nicht
aufgrund vonBetriebsblindheitmög
liche Schwachstellen beim Geheim
nisschutz verborgen bleiben.13

Aus rechtlicher Sicht sind zudem im
EinzelfallGrundsätze desArbeitneh
merdatenschutzes zu berücksichti
gen.14 Eine umfassende und ständige
Kontrolle derMitarbeiter ist insofern
schon aus Praktikabilitätsgründen
ausgeschlossen, würde aber auch im
Widerspruch zum geltenden Ver
hältnismäßigkeitsgrundsatz stehen.
Zudem wäre bei der Ausgestaltung
des KnowhowSchutzprogrammes,
das im Datenschutzrecht allgemein
geltende Gebot der Datensparsam
keit zu beachten.Hiernach ist bei der
Datenerhebung, verarbeitung und
nutzung Zurückhaltung angezeigt.
ImEinzelfall kann zudemzurEinfüh
rung bestimmter Maßnahmen zum
KnowhowSchutz die Einwilligung
der betroffenen Mitarbeiter bzw. der
Abschluss einer entsprechenden Be
triebsvereinbarung erforderlich sein.

Interner Geheimnisschutz im
Arbeitsrecht

Für 80% des unbefugten Know
howAbflusses sollen Mitarbeiter
verantwortlich sein. Für die Medi
zinproduktebranche stellt sich diese
Erkenntnis als besonders dramatisch
dar, da 63% der gesamtenAusgaben
für Forschung und Entwicklung auf
Humanressourcen entfallen.Vor die
semHintergrund ist es angezeigt,ent

sprechendeGeheimhaltungspflichten
arbeitsvertraglich zu statuieren.
Dem Grunde nach sind zwar Mitar
beiter verpflichtet, über Betriebsin
terna, insbesondere Betriebs und
Geschäftsgeheimnisse, Stillschwei
gen zu bewahren.Dies ergibt sich aus
dem allgemeinen arbeitsrechtlichen
Loyalitätsgebot. Aus Gründen der
Rechtssicherheit sollte, der Geheim
nisschutz jedochjedenfallsvertraglich
weiter konkretisiert werden.Dies gilt
spätestens mit Ausscheiden des Mit
arbeiters, da dann die Rücksichtnah
mepflicht des Arbeitnehmers auf die
Belange seinesArbeitgebers entfällt.
Ob und inwieweit auch noch nach
Beendigung desArbeitsverhältnisses
eine Verpflichtung zum Geheimnis
schutz besteht, ist allerdings in der
höchstrichterlichen Rechtsprechung
des Bundesgerichtshofes bzw. Bun
desarbeitsgerichtes umstritten. Vor
diesem Hintergrund sind entspre
chende Verschwiegenheitsverpflich
tungen mit dem ausscheidenden
Mitarbeiter zu vereinbaren, nötigen
falls unter Einschluss vonKarenzent
schädigungen. Hierbei ist besondere
Sorgfalt auf die Formulierung ent
sprechender Klauseln zu verwenden;
Standardlösungen verbieten sich.

Vertraglicher Know-how-
Schutz

Die gesetzlichen Regelungen zum
Geheimnisverrat allein dürften für
Medizinproduktehersteller also in
den allermeisten Fällen nicht ausrei
chen. Effektiver KnowhowSchutz
setzt vielmehr voraus, dass die Par
teien individuelle vertragliche Re
gelungen treffen. Am Anfang jeder
(neuen) Geschäftsbeziehung sollte
daher der Abschluss einer entspre
chenden Vertraulichkeitserklärung
stehen.15

In der Praxis ergänzen dabeiVertrau
lichkeitserklärungen häufig sonstige
Verträge, etwa mit Hochschulen im
Rahmen der Auftragsforschung,
Ärzten und Kliniken bei klinischen
Studien, ServiceVereinbarungen
mit externen Dienstleistern (z.B.

Vertriebspartnern oder CROs) oder
Lizenzverträge.
Vertraulichkeitserklärungen soll
ten dabei jedenfalls nicht ungeprüft
übernommen werden. Das gilt so
wohl für den KnowhowGeber wie
den KnowhowNehmer. So sollte
der KnowhowGeber, Vertragsmus
ter seiner Dienstleister entsprechend
kritisch prüfen, ob und inwieweit
sein Knowhow überhaupt wirksam
geschützt wird.Der KnowhowNeh
mer sollte andererseits klären, wel
che Haftungsrisiken sich für ihn aus
einerVertraulichkeitserklärung erge
ben können.
Vor demHintergrund der wirtschaft
lichen Bedeutung des Knowhow
Schutzes ist zudem dringend davor
zu warnen, sich Muster, die nicht die
eigene Gefahrenlage im Auge hat,
zu bedienen. Effektiver Geheimnis
schutz setzt vielmehr voraus, dass ein
Unternehmen gemeinsam mit einem
(externen) Juristen für sich eigene
Standards entwickelt. Im Einzelfall
können dabei auch Ergänzungen
erforderlich sein. So kann es etwa
im Rahmen eines Maklerauftrags
auf Eindeckung einer Probanden
versicherung erforderlich sein, dem
Versicherungsmakler die Weiterga
be bestimmter Daten an den Versi
cherer bzw. dessen Rückversicherer
zu eröffnen. Insoweit wäre dann die
jeweilige Geheimhaltungsvereinba
rung anzupassen.

Eckpunkte für Vertraulich-
keitsvereinbarungen

Die Wirksamkeit von Vertraulich
keitsvereinbarungen hängt entschei
dend davon ab, dass die Parteien für
den Einzelfall Regelungen getrof
fen haben, die ihr Schutzbedürfnis
und die Bedeutung des betroffenen
Knowhow abbilden.Vor der bloßen
Anwendung von Checklisten bei der
Prüfung ist dabei dringend zuwarnen.
Wichtig sind vielmehr die Inhalte.
So kommen in der Praxis etwa häu
figerVertraulichkeitsvereinbarungen
zum Einsatz, in denen Regelungs
überschriften nicht den jeweiligen
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Inhalten entsprechen. Vertragspart
nern, die allein eine oberflächliche
Prüfung auf Vorliegen bestimmter
Klauseln vornehmen,werden auf die
seWeise ein Schutzniveau suggeriert,
das so tatsächlich häufig gar nicht ge
geben ist. Im Konfliktfall kann dies
zu unangenehmen Überraschungen
führen. Daher sollten Vertraulich
keitserklärungen auch vor dem Hin
tergrund der vitalen Bedeutung für
den wirtschaftlichen Erfolg jeweils
im Einzelfall geprüft und ggf. ange
passt werden.
Durchaus sinnvoll kann es dabei sein,
unternehmensinterne Standards in
einer MusterVertraulichkeitserklä
rung festzulegen, die als Grundlage
undReferenz bei der Prüfung dienen
können.DiesesMuster sollte gemein
sam mit einem im KnowhowSchutz
erfahrenen Juristen erstellt werden,
wobei die Erstellung den Anfang
eines fortlaufenden Lernprozesses
zur Sensibilisierung für die Erfor
dernisse des Geheimnisschutzes be
zeichnet.
Folgende Punkte sollten dabei jeden
falls geregelt sein:
• Definition des geschütztenKnow

how;
• erfasster Personenkreis;
• sachliche/persönlicheAusnahmen

vom KnowhowSchutz;
• Verpflichtung zum Schutze des

Knowhow im Einzelnen;
• Zweckbestimmung für die Nut

zung des überlassenen Knowhow;
• Folgen einerVertragsverletzung;
• Vertragsstrafe;
• Pflichten beiVertragsbeendigung;
• Abwerbeverbot vonMitarbeitern;
• Gerichtsstand/Schiedsklausel.

Know-how-Schutz im interna-
tionalen Wirtschaftsverkehr

Die deutsche Medizinproduktbran
che ist traditionell exportorientiert.16

Hierbei ist es gerade Hochtechnolo
gie, mit der deutsche Unternehmen
auf den Weltmarkt treten. Know
howSchutz im Auslandsgeschäft

stellt sich dabei als besondere Her
ausforderung dar aufgrund anderer
rechtlicher und kultureller Rahmen
bedingungen.
Aufgrund der territorialen Begrenzt
heit des Patentschutzes gewinnen
hierbei Vertraulichkeitsvereinba
rungen (Nondisclosure agreements)
oder klauseln (Confidentiality
clauses) an Bedeutung. Bei deren
Entwurf sind dabei grundsätzliche
Fragen, etwa der Schutzfähigkeit be
stimmter Daten im internationalen
Rechtsverkehr, der Durchsetzbar
keit vonErsatzansprüchen imVerlet
zungsfall oder der kartellrechtlichen
Wirksamkeit, zu klären.
Auf tatsächlicher Ebene ist zudem
der illegale Informationsabfluss
durch Zurückhaltung bei der Preis
gabe relevanten Wissens zu verhin
dern. Die Begeisterung über einen
Geschäftsabschluss im Ausland soll
te nicht dafür blind machen, dass aus
dem ausländischen Geschäftspartner
schnell ein Konkurrent werden kann,
wenn sich dieser, etwa im Wege des
Reverse Engineering, das entspre
chende Knowhow erst verschafft
hat.

Zusammenfassung

KnowhowSchutz wird immer wich
tiger für die Medizinproduktebran
che. Deutsche Unternehmen wer
den im internationalen Wettbewerb
nur dann bestehen, wenn sie ihren
technologischen Vorsprung halten
und ausbauen können. Patentschutz
allein reicht insofern nicht aus, viel
mehr sindBetriebs undGeschäftsge
heimnisse umfassend vor unbefugter
Weitergabe zu schützen. Prävention
durch Schaffung betriebsinterner
KnowhowSchutzProgramme ist
dabei jedenfalls vorzugswürdig. Er
gänzt werden solche Programme
durch (individualisierte) Vertrau
lichkeitserklärungen. Hierbei gilt
es jeweils technischen Sachverstand
durch die Unterstützung erfahrenen
Juristen zu ergänzen.
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